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Qui suis-je ?

¥ Auteurs de plugins 4D
Ð Internet-ToolKit (ITK)
Ð Stuff-ToolKit
Ð Serial-ToolKit (STK)
Ð PGP-ToolKit (exp�rimental)

¥ D�veloppements pour ACI
Ð Premiers composants r�seaux de 4D Server (ADSP et TCP/IP)
Ð 4D Remote

¥ Administrateur de 4d-forum, membre du comit� de
r�daction de Plan�te4D

¥ Exp�rience en cryptographie gr�ce � la version SSL
d'ITK et � PGP-ToolKit
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But de cet atelier

¥ D�couvrir ce quÕest la cryptographie

Ð Algorithmes cryptographiques

¥ � cl�s sym�triques

¥ � cl�s asym�triques (cl�s publiques)

Ð Signature �lectronique

Ð Fonctions de hachage

¥ LÕutilisation de la cryptographie

¥ La cryptographie et le d�veloppement 4D
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QuÕest-ce que la cryptographie ?

¥ Vient du grec ÇkryptosÈ = Çcach�È

¥ Cacher des donn�es, les rendre illisibles �
celui qui nÕa pas la Çcl�È pour les lire

¥ Cela va plus loin que simplement cacher des
donn�es:
Ð Les signatures �lectroniques

Ð Authentification
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La cryptographie dans la vie courante

¥ Les distributeurs de billets

¥ Les t�l�phones mobiles

¥ Les cartes � puces

¥ Le commerce �lectronique

¥ Les num�ros de s�rie

¥ etc...
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Terminologie

¥ Alice et Bob

¥ D�cryptage(Cryptage(texteClair)) = texteClair

¥ La Cryptanalyse
Ð ÇCasserÈ des messages crypt�s

¥ Les cl�s: sym�triques ou asym�triques
Ð Sym�triques (m�me cl� utilis�e pour crypter et d�crypter)

Ð Asym�trique (cl� diff�rente pour crypter et d�crypter)
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Algorithmes cryptographiques �
cl�s sym�triques et asym�triques

¥ Les cl�s sym�triques
Ð Elles correspondent � des Çmots de passeÈ
Ð La m�me cl� est utilis�e pour crypter et d�crypter
Ð La cl� doit �tre �chang�e

¥ Les syst�mes � cl�s asym�triques (ou
"publiques"
Ð Des cl�s diff�rentes sont utilis�es pour crypter et d�crypter
Ð Les cl�s ont deux parties, l'une "publique", l'autre "priv�e"
Ð Seulement la partie "publique" des cl�s a besoin dÕ�tre

�chang�e
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Exemple dÕutilisation : cl� sym�trique

¥ Alice crypte un message avec une "cl�"
¥ Elle envoie ce message crypt� � Bob
¥ Bob d�crypte le message � l'aide de la

m�me cl�
¥ Alice a donc d� transmettre la cl� � Bob
¥ N'importe qui ayant la cl� peut d�crypter

le message, la cl� �tant transmise, le
s�curit� est assez faible
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Principe des syst�mes � cl�s publiques

¥ On g�n�re une paire de cl�s (lÕune priv�e,
lÕautre publique) li�es entre elles
math�matiquement

¥ Les cl�s priv�es servent � d�crypter les
messages et doivent donc rester
confidentielles

¥ Les cl�s publiques sont rendues publiques
pour permettre dÕencrypter un message.
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Exemple dÕutilisation de cl� publique

¥ Bob a une paire de cl�s (priv�e + publique)
¥ Bob donne sa cl� publique � Alice
¥ Alice crypte un message destin� � Bob en

utilisant la cl� publique de Bob, Alice sait
que seul Bob (qui a la cl� priv�e
correspondante) pourra d�crypter le
message

¥ Bob d�crypte le message � lÕaide de sa cl�
priv�e.
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Algorithmes � cl� sym�trique

¥ Ils utilisent la m�me cl� pour crypter et
d�crypter des donn�es:
Ð DES, TripleDES = Data Encryption Standard
Ð RC2, RC4, RC5, RC6 (mis au point par RSA Labs)
Ð IDEA = International Data Encryption Algorithm
Ð Blowfish, Twofish
Ð CAST (d�finis par des RFC)
Ð Enigma (utilis� par la commande ÇÊcryptÊÈ sous

Unix)
Ð TEA = Tiny Encryption Algorithm
Ð Le futur AES...
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AES : Advanced Encryption Standard

¥ Le futur rempla�ant du DES
¥ En cours de s�lection par le NIST (National

Institute of standards and Technology)
¥ Algorithmes en lice:

Ð MARS (IBM)
Ð RC6 (RSA Labs)
Ð Rijndael
Ð Serpent
Ð Twofish
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Algorithmes � cl�s
asym�triques (publiques)

¥ Ils utilisent une paire de cl�s
priv�es/publiques
Ð RSA = Rivest Shamir Adelman
Ð Diffie-Hellman (utilis� pour lÊÕ�change de cl�s)
Ð ECC = Elliptic Curve Cryptosystems
Ð DSA/DSS = Digital Signature Standard
Ð El Gamal
Ð LUC (bas� sur les fonctions de Lucas)
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Signatures �lectroniques

¥ Les signatures �lectroniques sont lÕune des
utilisations des syst�mes � cl�s publiques

¥ Deux buts:
Ð Certifier que des donn�es nÕont pas �t� modifi�es

(authentification du contenu)

Ð Certifier que des donn�es proviennent bien du
ÇsignataireÈ (authentification de la provenance)

¥ Les donn�es ne sont pas crypt�es

¥ NÕimporte qui peut v�rifier la signature
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Exemple de signature �lectronique

¥ Alice a une paire de cl�s (priv�e + publique)
¥ Alice signe un message en utilisant sa cl�

priv�e
¥ Bob v�rifie (gr�ce � la cl� publique d'Alice)

que cÕest bien Alice qui avait sign� le
message
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Standards de signature
�lectronique

¥ DSA/DSS = Digital Signature Algorithm

¥ PGP = Pretty Good Privacy



Cryptographie

Cryptage + signature �lectronique

¥ On peut combiner le cryptage
d'un message et la signature
�lectronique.

¥ L'�metteur identifiera le
destinataire

¥ Le destinataire authentifiera
l'�metteur
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Exemple

¥ Alice a une paire de cl�s (priv�e + publique)
¥ Bob a une autre paire de cl�s (priv�e + publique)
¥ Alice et Bob s'�changent leurs cl�s publiques

¥ Alice signe un message en utilisant sa cl� priv�e et
le crypte avec la cl� publique de Bob

¥ Bob d�crypte le message � l'aide sa cl� priv�e et
v�rifie (gr�ce � la cl� publique d'Alice) que cÕest
bien Alice qui avait sign� le message
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Identification et Authentification

¥ Lorsque Alice signe son message elle le signe �
l'aide de sa cl� priv�e.

¥ Lorsque Bob d�crypte son message, il est
identifi� � l'aide de sa cl� priv�e

¥ Bob peut authentifier la provenance du message
gr�ce � la cl� publique d'Alice

¥ Les cl�s publiques peuvent �tre stock�es sur des
serveurs accessibles � tous, encore faut-il pouvoir
�tre s�r de leur provenance...
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Confiance dans les cl�s publiques

¥ Indispensable pour �tre s�r du propri�taire
dÕune cl� publique

¥ La provenance dÕune cl� publique doit �tre
certifi�e pour pouvoir lui faire confiance

¥ Comment ÇcertifierÈ lÕauthenticit� et la
provenance dÕune cl� publique ?
Ð Par une autorit� de certification
Ð Par un r�seau de confiance
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Les autorit�s de certification

¥ Ces autorit�s (soci�t�s, organisations)
certifient les cl�s publiques

¥ Une cl� est certifi� si elle a �t� sign� par
une autorit� de certification reconnue

¥ Exemples dÕautorit�s de certification
Ð Verisign
Ð Thawte
Ð Equifax
Ð GlobalSign
Ð Etc...
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Certification par r�seau de confiance

¥ Aucune autorit� d�finie
¥ On a confiance en une cl� si elle a �t�

sign�e par une personne en qui on a
confiance, exemple:
Ð Alice signe la cl� de Bob,
Ð Bob envoie sa cl� � Chris,
Ð Chris fait confiance � cette cl� car elle a �t� sign�e

par Alice et que Chris a confiance en Alice
Ð Chris peut maintenant signer la cl� de Bob, etc...
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Syst�mes � cl�s publiques:
r�sum�

¥ Une cl� contient une partie publique et une
partie priv�e

¥ La cl� priv�e est utilis�e pour signer ou pour
d�crypter

¥ La cl� publique est utilis�e pour v�rifier la
signature ou pour crypter

¥ La cl� publique doit �tre certifi�e si on veut
pouvoir lui faire confiance :
Ð Cl� sign�e par une autorit� de certification
Ð Cl� sign�e par un r�seau de confiance
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Fonctions de ÇhachageÈ
Le principe

¥ C'est la transformation de donn�es de taille
quelconque en un r�sultat de taille fixe (le
"digest")

¥ C'est une op�ration � sens unique, les
donn�es originales ne peuvent pas �tre
r�cup�r�es

¥ Les "digests" sont comme une "empreinte"
correspondant aux donn�es d'origine
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Fonctions de ÇhachageÈ
Utilisation

¥ Utilis�es pour la signature �lectronique pour
cr�er un "digest" du message � signer et
garantir qu'il n'a pas �t� modifi� (sorte de
"super-checksum")

¥ Utilis� pour l'authentification (MAC =
Message Authentication Code)
Ð Par la commande APOP du protocole POP3

Ð Par la commande AUTH du protocole SMTP

Ð Par HTTP pour les ÇÊdigest dÊÕauthentificationÊÈ
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Fonctions de ÇhachageÈ
Les algorithmes

¥ MD2, MD4, MD5 = Message Digest 2,4,5
(de RSA Labs)

¥ SHA = Secure Hash Algorithm
¥ SHA-1 (ou SHS) = version modifi�e

(corrig�e) de SHA
¥ RIPEMD = RACE Integrity Primitives

Evaluation (projet europ�en)
Ð Il existe 2 versions de RIPEMD, RIPEMD128 et

RIPEMD160 qui g�n�rent des digests de tailles
diff�rentes (128 ou 160 bits).
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Fonctions de ÇhachageÈ
Niveau de s�curit�

¥ Les digests de 128bits sont consid�r�s
comme faibles (MD2, MD4, MD5,
RIPEMD128)

¥ Les digests de 160 bits sont consid�r�s
comme s�rs (SHA-1, RIPEMD160)

¥ SHA et MD4 sont consid�r�s comme faibles
� cause de certaines failles dans leur
conception.
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Algorithmes d�pos�s

¥ Plusieurs algorithmes sont d�pos�s et font donc
l'objet de licences dÕutilisation:
Ð Algorithmes RSA (prot�g�s jusquÕen Septembre 2000)
Ð IDEA

¥ Algorithmes non d�pos�s ou dont le d�p�t est
expir�:
Ð DES (expir� en 1993)
Ð Diffie-Hellman
Ð ECC
Ð RIPEMD
Ð SHA et SHA-1
Ð Blowfish, Twofish, CAST, MARS, etc...
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Utilisation de la cryptographie

¥ Chiffrage (Cryptage/D�cryptage)
Ð Stocker des donn�es crypt�es

Ð Crypter des communications

¥ Signature �lectronique et fonctions de
hachage
Ð Authentification de la provenance de donn�es

Ð Contr�le de lÕint�grit� des donn�es (authentification
du contenu)

Ð MAC (Message Authentication Code)
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Internet et la cryptographie

¥ Transmissions s�curis�es
Ð SSL, TLS

Ð VPN (Virtual Private Networks) = R�seaux Priv�s
Virtuels

¥ Authentification
Ð Utilis� par POP3, SMTP, HTTP, S-HTTP, HTTPS, etc...

¥ S�curisation des contenus
Ð S/MIME (email s�curis�)

Ð PGP et OpenPGP
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Transmissions s�curis�es

¥ SSL: Secured Socket Layer
Ð Popularis� � lÊÕorigine par Netscape
Ð Fournit une communication s�curis�e au niveau ÇÊtransportÊÈ
Ð Utilisation de certificats pour identifier chaque extr�mit� (le

serveur, et parfois le client)
Ð Bas� sur les algorithmes RSA (probl�me l�gaux)
Ð Deux versions SSLv2 et SSLv3

¥ TLS: Transport Layer Security (RFC#2246)
Ð Un remplacement � SSL
Ð Bas� sur SSLv3
Ð Moins de probl�mes l�gaux (ne d�pend pas des algorithmes

d�pos�s par RSA)
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Authentification & Identification

¥ Authentification des sites Web s�curis�s par
HTTPS (HTTP sur SSL) � lÊÕaide de certificats

¥ Identification possible des clients web par
HTTPS et des certificats c�t� client

¥ Utilisation de SHA et MD5 dans les
protocoles POP3, SMTP

¥ Identification des utilisateurs par HTTP
(Digest Authentication)
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Contenu s�curis�

¥ Encryptage des fichiers
Ð PGP

¥ Encryptage des courriers �lectroniques
Ð S/MIME

Ð PGP et OpenPGP
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Qu'est-ce que PGP ?

¥ Ce n'est pas un algorithme de cryptographie

¥ C'est un format "standardis�" de messages
crypt�s

¥ PGP utilise des algorithmes "standards"
comme DES, TripleDES, CAST, Diffie-
Helman, etcÉ
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La cryptographie dans 4D

¥ Propri�taire ou standard ?

¥ Algorithmes de chiffrage �crits avec 4D

¥ Plugin de cryptographie

¥ Signature �lectronique

¥ Fonction de hachage
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Propri�taire ou standard ?

¥ Les algorithmes propri�taires de cryptographie
sont g�n�ralement peu fiables mais suffisants pour
des besoins simples
Ð Exemple: stockage de mots de passe crypt�s -> pas

besoin dÊÕutiliser un algorithme standard

¥ Les algorithmes standards sont n�cessaires si
votre code ne se trouve pas ÇÊ� lÕautre boutÊÈ
Ð Exemple: envoi dÕun email crypt� -> vous devrez

respecter un standard si vous voulez que le
destinataire puisse d�crypter votre message !
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Algorithmes de cryptage en code 4D

¥ Beaucoup de calcul sur des entiers
¥ Respect strict du typage des variables (ne surtout

pas m�langer Çr�elsÈ et entiers).
¥ Exemple: Tiny Encryption Algorithm

Ð Algorithme con�u par lÕUniversit� de Cambridge
Ð Disponible sous forme de code 4D
Ð Malheureusement algorithme pas vraiment ÇstandardÈ

¥ Utilisation de la compression comme cryptage
Ð La compression de donn�es rend les donn�es illisibles.
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Plugins de cryptographie

¥ Xcrypt (support de DES)
¥ DataProtector (SHA-1 et DSA)
¥ PGP-ToolKit (support de PGP)
¥ Internet-ToolKit v2 (MD2,MD4,MD5,

SHA, SHA-1, RipeMD)
¥ Internet-ToolKit v2.5 (SSL+TLS, DES,

TripleDES, CAST, etc)
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Plugins de cryptographie
Xcrypt (Telekynetics/C4i)

¥ Plugin offrant le support du DES
classique

¥ Cl�s de seulement 56bits
¥ Peut �tre adapt� pour faire du triple

DES
Ð EEE3 = encryption avec 3 cl�s = 3x56 = 168 bits
Ð EDE3 = Encrypt/Decrypt/Encrypt avec 3 cl�s
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Plugins de cryptographie

DataProtector
(Highwinds Trading Company LLC)

¥ Supporte le hachage ÇÊSHA-1ÊÈ

¥ Supporte la signature
�lectronique de type DSA/DSS



Cryptographie

Plugins de cryptographie
PGP-ToolKit (Ch. Quest)

¥ Nouveau plugin (encore
exp�rimental)

¥ Support direct de PGP dans 4D
¥ Cryptage/D�cryptage
¥ Signature/V�rification de signatures

¥ DEMO
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Plugins de cryptographie
Internet-ToolKit v2 (Ch. Quest)

¥ Fonctions de hachage
Ð MD2, MD5
Ð SHA, SHA-1
Ð RIPEMD

¥ Peut �tre utilis� pour le support des
authentifications dans certains protocoles
Internet:
Ð Commande APOP de POP3 (RFC#1939)
Ð Commande AUTH de SMTP (RFC#2554)
Ð Authentification par ÇÊdigestÊÈ HTTP (RFC#2617)
Ð R�partition de charge via QuickDNS Pro
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Plugins de cryptographie
Internet-ToolKit v2.5 (Ch. Quest)

¥ Support de SSL et TLS
Ð Versions 40 et 128bits
Ð Modifications minimes du code actuel utilisant ITK
Ð Peut fonctionner comme serveur ou client (permet dÕacc�der �

un serveur s�curis� comme un centre de paiement)
Ð Ne d�pend pas du futur support SSL de 4Dv6.7 (fonctionne

donc avec 4Dv5.5, 4Dv6, 4Dv6.5)

¥ Nouvelles routines de cryptographie (DES,
TripleDES, CAST, etc)

¥ DEMO
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Questions/R�ponses


